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El Departamento de Policia de Ventura ha visto un aumento en las llamadas de extorsidn de "secuestro virtual” en la
Ciudad de Ventura. Se han reportado multiples incidentes. Estos esquemas de extorsidn son particularmente
alarmantes porque un estafador contacta a la victima por teléfono y exige el pago del regreso de un miembro de la
familia o un ser querido "secuestrado”. Si bien no se ha producido ningtin secuestro real, las personas que llaman a
menudo usan conspiradores para convencer a sus victimas de la legitimidad de la amenaza. Por ejemplo, una persona
que llama podria intentar convencer a una victima de que su hija fue secuestrada haciendo que una joven mujer grite
pidiendo ayuda en el fondo durante la llamada.

Los estafadores a veces se representan a si mismos como miembros de un cartel de drogas de México que atacan a las
victimas con familiares en México. Por lo general, le proporcionaran a la victima instrucciones especificas para
garantizar el "regreso” seguro del presunto individuo secuestrado. Estas instrucciones generalmente implican
demandas de un pago de rescate e instrucciones generalmente requieren que el pago del rescate se haga de inmediato y
la mayoria de las veces mediante transferencia bancaria o tarjetas prepagas. Estos esquemas involucran cantidades
variables de demandas de rescate. En un caso, una cantidad fue pagada por la victima y el estafador llam6 mas tarde
exigiendo un pago mayor.

La mayoria de los esquemas usan varias técnicas para infundir una sensacién de miedo, panico y urgencia en un
esfuerzo por apresurar a la victima a tomar una decisién muy apresurada. El éxito del criminal depende de esta
urgencia general y miedo. Saben que solo tienen poco tiempo para cobrar un rescate antes de que la victima y sus
familias determinen que se trata de una estafa o que las autoridades se involucren.

Los delincuentes a menudo usan las redes sociales para recopilar informacién y rastrear a sus posibles victimas. El
Departamento de Policia de Ventura desea recordar a la comunidad que tenga cuidado con la cantidad de informacién
personal publicada en las redes sociales.

Para evitar convertirse en una victima, busque estos posibles indicadores de estafa:

Las personas que llaman hacen todo lo posible para mantenerlo al teléfono e insisten en que permanezca en la linea.
Las llamadas no provienen del teléfono de la victima.

Las personas que llaman intentan evitar que se contacte con la victima "secuestrada”.

Multiples llamadas telefénicas excesivas.

Llamadas entrantes hechas desde un cédigo de area exterior.

Exige que el dinero del rescate se pague mediante transferencia bancaria, no en persona.

Debido a una mayor frecuencia de estafas telefonicas, si recibe una llamada telefénica de alguien que exige un rescate
por una supuesta victima de secuestro y sospecha que es una estafa, se debe considerar el siguiente curso de accidn:

Colgar el teléfono.

Pongase en contacto de inmediato con los miembros de la familia.
Notifique al Departamento de Policia de Ventura.
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